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Rede Salesiana Brasil de Escolas

Educacao para os
patios virtuais

Saiba como acompanhar e educar os alunos e/ou filhos
para o uso sauddvel das redes sociais. Confira dicas de
boas maneiras e uso seqguro das principais redes sociais e
aplicativos de mensagens instantdneas, além de orientacées
de prevencéo ao cyberbullying.
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1. Introducao

As redes sociais sao um universo rico e di-
namico, onde as pessoas se encontram, diver-
tem-se e se comunicam, onde ha possibilidades
de aprender, evangelizar e manter os amigos e as
instituicdes de que gostamos por perto.

Nao se pode pensar a cultura juvenil de hoje
sem ter em vista os patios virtuais e a maneira como
a juventude os ocupa. Do mesmo modo que é possivel aprender com
0s jovens, que exercem, nestes espacos, toda sua criatividade e protagonismo, cabe
também aos educadores e pais acompanhar os estudantes e conversar constantemente sobre os
riscos do mau uso das redes.

Afinal, os patios virtuais sao um reflexo do mundo off-line, da sociedade, do que ha de melhore
pior nela, e, da mesma forma, boas atitudes, bons valores e alguns cuidados podem fazer a diferenca
para uma vida saudavel também nas redes sociais. Nesta cartilha, a Rede Salesiana Brasil de Escolas
traz algumas sugestdes de como educadores e pais podem contribuir na orientagao eficaz dos estu-
dantes e filhos.

2. Conhecer as novas tecnologias

Se conhecer o novo é sempre bom, melhor ainda é conhecer as novidades em tecnologias. S6
assim aumentam as condi¢des de se fazer um acompanhamento

O do jovem no uso das diversas ferramentas tao facilmen-
G_@ N @% te disponiveis. Por isso, sugerimos que conheca as
- ' -
Cd ~
N\

tecnologias que seu filho usa. Procure estar “an-

s n . 7 . s ,
N tenado” com as novidades. S assim é possivel
saber as vantagens, desvantagens e riscos. Cada

e rede social, por exemplo, tem suas caracte-

?
I} \ risticas, recursos e formas de interacao en-
| \ (©) = tre os usuarios. Estar presente no Twitter,

E % no Facebook, Instagram, entre outras mi-
N dias, pode ser uma maneira de manter-se
t sempre por perto.
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3. Monitorar o uso da internet

Outra medida importante para assegurar o acom-
panhamento do estudante/filho é monitorar o uso da
internet. Estabelecer horarios e limites. Lembra-los da
necessidade de conciliar o uso do computador e dos

dispositivos méveis com outras atividades importantes,

como a atividade fisica. Até que esse jovem chegue a
maioridade, ndo s6 a familia mas também a escola sdo res-
ponsaveis pelo que ele faz na web. O monitoramento deve aconte-

cer com frequéncia, com bom senso e didlogo, e com a compreensao dos
pequenos. Especialistas recomendam que os pais jamais vejam essa tarefa como uma
invasao de privacidade, mas como uma obrigacao e recomendam:

- Ter os usuarios e senhas do adolescente, visitar seus perfis com frequéncia, observar as men-
sagens privadas, os contatos, interacdes e demais atividades do perfil.

- Acompanhar o histérico do navegador, observar se o contelddo que o estudante/filho acessa
esta adequado a sua faixa etéria.

4. Conversar sobre os riscos da exposicao excessiva

Muitas vezes as pessoas, especialmente as mais jovens, ndao sao maduras o suficiente para a
utilizacdo das redes sociais de forma saudavel e segura e acabam se expondo muito e de forma ina-
dequada diante de pessoas que imaginam ser amigos, sem medo de que seus conteudos possam ser
utilizados, por terceiros, de forma maliciosa. Para evitar situacdes desagraddveis, sugere-se:

- Orientar adolescentes e jovens a nao postarem fotos sensuais ou que podem ser entendidas
como tal por pessoas maldosas.

— Evitar os posts de privacidade “publica” se o conteudo a ser pos-

tado so diz respeito aos amigos.

- Ao postar fotos, nao permitir que a midia so-
cial marque o lugar onde vocé esta.

— Nao expor os problemas pessoais em uma rede
social. Posts desse tipo podem ser um sintoma de
que o jovem precisa de ajuda e calor humano. E preci-
so apoia-lo! Para isso, o didlogo é imprescindivel; e,
se o comportamento persistir, buscar outras alter-
nativas de ajuda, inclusive um tratamento psicol6-
gico adequado com especialista, se for o caso.

jesadaphorn/Shutterstock
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5. Configuracoes de privacidade no
Facebook

No Facebook, é possivel alterar as configuracdes de privacida-
de a qualquer momento, controlando quem vé as publicagbes e quem @ notificagses
Celular

Publicagdes plblicas

pode interagir com elas. Para acessar as op¢des de seguranca, clique
em Configuracdes, no menu superior direito da plataforma e, em sequi-

da, em Privacidade.

ﬂ Aplicativos

[f3 Antncios

Pagamentos

@' Caixa de Entrada de Su...

Em Privacidade, é possivel deixar a pagina bastante segura, res-
trita a Amigos. Sao dadas as seguintes opcoes:

i videos
Configuragdes e ferramentas de privacidade

Quem pode ver minhas CQuem pode ver suas publicactes futuras? Piblico
coisas?

Limitar o pliblico para as publicagfes que vocé

compartilhou com Amigos de Amigos ou Publico?

Quem pode ver sua lista de amigos? Piiblico
Quem pode entrar em contato  Quem pode Ihe enviar solicitagies de amizade? Todos
comigo?
Quem pode me procurar? Ciuem pode procurar por voce usando o enderego Todos

de e-mail fornecido?

Quem pode procurar por vocé usando o ndmero Todos

de telefone fornecido?

Vocé deseja que mecanismos de busca fora do Sim

Facebook se vinculem ao seu perfil?

“Limitar o publico para as publicacdes que foram compartilhadas com Amigos de Amigos ou
Publico?”

Sim, no caso de fotos, especialmente, em que algum amigo esteja marcado, recomenda-se
que essa opcao esteja marcada, ja que vocé dificilmente sabera quem sao os “amigos do seu amigo”,
e se ele toma os mesmos cuidados com relagao a seguranca.

Aqui, nao ha problema marcar Todos, ja que é o unico modo que um amigo ou colega que
nao faz parte de nossa rede encontra para nos enviar uma solicitacao de amizade. Contudo, reco-
menda-se entrar no perfil da pessoa que o adicionou e verificar se realmente é alguém conhecido.
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- “Quem pode me procurar usando o endereco de e-mail fornecido?”

Nao é recomendavel divulgar seu endereco eletrénico nas midias sociais, ja que ele podera
ser rastreado e inserido em listas de terceiros para envio de SPAM.

- “Quem pode procurar por vocé usando o nimero de telefone fornecido?”

Nao forneca, em nenhuma hipétese, seu nimero de telefone. E assim que algumas tentativas
de golpe acontecem, em ligagdes, em que pessoas se passam por atendentes de banco (para
roubar senhas e clonar cartdes) e, até mesmo, por sequestradores. Esse ultimo, alids, é um
exemplo que reforca a importancia de evitar a exposicdo nas redes. Nessas ligagdes que acon-
tecem, boa parte, em presidios, os golpistas utilizam dados da timeline de filhos das vitimas
para saber os hordrios de jovens, viagens, habitos e caracteristicas fisicas. Dessa forma, eles
reinem o maximo de informacdes para forjar o seu sequestro e pedir depédsitos imediatos dos
seus pais e/ou responsaveis. Muitas vezes, quando os pais descobrem que os filhos estao em
seguranca e que o sequestro era uma armacao, o golpe ja estd consumado.

- “Vocé deseja que mecanismos de busca fora do Facebook se vinculem a seu perfil?”

Nao. Pessoas mal-intencionadas, sem acesso a sua rede, podem utilizar os sistemas de busca
para encontrar suas vitimas.

6. Configuracao da linha do tempo e marcacées

Também é possivel controlar as marcacdées de amigos na linha do tempo. Isso evita que al-
guém marque vocé em uma publicacao indesejavel, sem o seu consentimento. O mais recomendavel
é configurar a timeline para que somente o titular da conta possa publicar em sua prépria linha do
tempo e controle as marca¢des de amigos, aceitando e rejeitando marcacdes conforme seus critérios.

Segue a configuracao mais indicada:

Configuragdes da Linha do Tempo e marcagoes

Linha do tempo Quem pode publicar na sua linha do tempo? Amigos

Quem pode ver o que outras pessoas publicamna  Amigos de amigos
sua Linha do Tempo?

Marcages Quem pode ver as publicagdes em que vocé fol Amigos de amigos
marcado na sua linha do tempo?

Quando vocé for marcado em uma publicago, Amigos
quem vocé deseja adicionar ao plblico da
publicago se essa pessoa ainda ndo puder vé-la?

Quem vé as sugestdes de marcagdes quando Amigos
fotos parecidas com vocé so carregadas?

Analisar Analisar publicagfes nas quals vocé fol marcado Desativado
antes de elas aparecerem na sua linha do tempo?

Analisar o que outras pessoas podem ver na sua
linha do tempo

Analisar marcagdes que as pessoas adiclonam as Desativado
suas publicagbes antes de as marcagies
aparecerem no Facebook?
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7. Dicas de boas maneiras no Facebook

Seguem algumas dicas que os educadores e pais podem dar para
seus estudantes/ filhos:

- Apenas postar aquilo que vocé teria coragem de divul-
gar em um outdoor. Muitas vezes, na internet, o alcance
pode ser parecido.

- Evitar constranger os amigos e colegas, principalmente se
for uma agressdo repetitiva a uma pessoa determinada,
o que configura cyberbullying e pode trazer graves conse-
quéncias para seu amigo e para vocé.

8. Cuidados com o Twitter

Isso contribui para que o Twitter seja, atualmente, a rede social de maior velocidade de comu-
nicacao, possibilitando uma dinamica e interatividade mais rapida e eficiente entre os usuarios. No
entanto, justamente por ter perfis abertos e acessiveis a qualquer usuario do servico, recomenda-se
um cuidado maior com os conteudos postados e, no caso de adolescentes e jovens, acompanhamen-
to constante de educadores/pais ou responsaveis.

A analise de perfis de redes sociais, especialmente do Twitter, ja esta se tornando comum nas
empresas que querem contratar novos estagiarios e profissionais. Elas buscam perfis de pessoas que
demonstrem um comportamento equilibrado. Ha, também, matérias jornalisticas que costumam fa-
zer um levantamento do comportamento nas redes socais de pessoas que entram em evidéncia na

midia por alguma razao.

E importante conversar com o jovem sobre seu perfil nas redes sociais. Esclarecer a eles que o
perfil € uma espécie de janela para a sociedade e que nao se trata de um outro mundo, onde tudo é
permitido, mas de uma extensao da vida off-line.

Dessa forma, é sempre oportuno provocar os estudantes/filhos a se fazerem alguns questio-
namentos:

1. O que vocé tem a dizer as pessoas em 140 caracteres?

2. O que apareceu na sua tela de interessante e vocé quer retweetar?
3. Quais seus gostos e habitos?

4. Quais filmes tem visto?

5. O que achou de determinada noticia?

6. Sua opinidao podera ofender alguém?

Olga1818/Shutterstock
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E muito importante que o estudante/filho pense nisso sempre! Assim, ele tem mais chances

de decidir o melhor a fazer. Afinal, as mesmas regras de boas relagdes com as pessoas, regras de eti-

queta, de gentileza e de respeito, que ele seque aqui fora, devem estar presentes na forma como se

relaciona com as pessoas nos patios virtuais.

9. Cuidados com o Instagram

que 0s pais ainda nao estao presentes no Instagram e optam por
concentrar suas postagens nela. Ja os pais percebem esta como
uma rede inofensiva. No entanto, os cuidados a serem tomados
sao parecidos com os das outras midias. E importante preservar
a privacidade dos adolescentes e as suas informacbes pessoais.
Confira seis dicas para instruir os estudantes/filhos a utiliza-las de
forma segura:

Segundo especialistas, muitos adolescentes aproveitam

Limite de idade: Os usudarios cadastrados devem ter, no minimo, 13 anos de idade. E uma
exigéncia do Instagram, estabelecida na criacdo de novas contas. Se o estudante e/ou filho for
mais novo, explique que existe esta restricdo e que isso é uma forma de protegé-lo. Nao per-
mita que ele falsifique a idade e crie uma conta. Quando chegar o momento certo, ele podera
integrar a rede social.

Bloqueio de usuarios: Se vocé optou por nao tornar restrita a conta de seu educando ou filho,
decidindo monitora-la com frequéncia, serd preciso ter uma atencao especial com usuarios
indesejados, comuns em todas as redes com conteudo publico. Eles poderao ser identificados
pelos comentarios improéprios ou inadequados. Instrua seu educando e/ou filho a bloquear es-
sas pessoas: basta entrar no perfil e, no canto superior direito, clicar nos trés pontinhos. Depois
é s6 pressionar o botdo “bloquear usuario”.

Cuidado com os golpes: Muitos adolescentes sonham em ser populares e ter milhares de fas
na rede. Aproveitando-se deste cenario, alguns servicos oferecem a possibilidade de inflar o
numero de seguidores artificialmente e, para isto, solicitam nome de usuario e senha. Varios
desses programas sao golpes virtuais. Instrua o estudante/filho a nunca fornecer estes dados a
ninguém.

Conteudo impréprio: Como em toda a web, no Instagram também existe contelddo impré-
prio. Denuncie esses usuarios e incentive o estudante/filho a fazer o mesmo, sempre que ne-
cessario. Para isso, basta clicar nos trés pontinhos e, em seguida, em “denunciar conteddo im-
proprio”. Os responsaveis pelo Instagram vao verificar a dentncia e podem até deletar o perfil
do usuario. Os mesmos recursos de bloqueio e denuncia existem no Facebook e funcionam da
mesma maneira.

tanuha2001/Shutterstock
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10. Cuidados com o Whatsapp

Nele, é possivel montar grupos privados para trocas de mensagens e, muitas vezes, cria-se
uma ilusao de seguranca entre os membros. No entanto, especialistas apontam que se trata de um
aplicativo capaz de, com extrema velocidade, proliferar informacdes e imagens de pessoa a pessoa,

grupo a grupo.

Justamente por ser uma rede para trocas de mensagens “privadas”, nao é possivel acompa-
nhar os estudantes/filhos com a facilidade que as demais midias sociais oferecem. No Whatsapp, o
caminho sera o didlogo e as orientagdes para que os conteudos trocados com os colegas sejam sem-
pre edificantes, inofensivos e, especialmente, que ndo prejudiquem ninguém.

Algumas orientacdes importantes para instruir os estudantes/filhos a utilizar o app com cons-

ciéncia sao:

Informar aos estudantes/filhos a existéncia de jogos e seus perigos como o da Baleia Azul.
— Instruir os estudantes/filhos a nao adicionarem estranhos nas redes sociais e no Whatsapp.
— Estar presente nos patios virtuais e acompanhar o que o estudante/ filho estd fazendo.

- Ficar atento a qualquer mudanca radical no comportamento de criangas e adolescentes.

— Acolher os estudantes/filhos e conversar sempre que notar neles algum desconforto

- Nao compactuar com o cyberbullying é a atitude mais acertada. Justamente por ser um apli-
cativo de troca de mensagens privadas, o Whatsapp é a midia social preferida pelos pratican-
tes de cyberbullying. Se os estudantes/filhos estiverem em algum grupo no qual um colega é
agredido ou constrangido sistematicamente, jamais se deve fazer coro aos demais. E muito

importante que eles se posicionem em defesa dos menos favorecidos.

Se o cyberbullying continuar, seja no Whatsapp ou outras midias, o fato deve ser levado aos
pais e/ou educadores. E ele deve fazer com um print da tela, tendo consigo provas de que as agres-

sdes estao sendo praticadas.




10.1 Cuidados com o Snapchat

O Snapchat é um aplicativo que permite aos usuarios tirar selfies, selecio-
nar para quem estas fotos serdo enviadas e, em seguida, estabelecer o prazo em
gue a foto ficard on-line, com o limite de tempo de até 10 segundos. Ap6s o pe-
riodo, o arquivo é automaticamente deletado. Lembra um pouco o Instagram,
devido ao foco nas fotos e videos, e também o Whatsapp, pela possibilidade
de criar redes de contatos para transmissao de conteudo. Jovens costumam

utiliza-lo como forma de expressao e interacdo com os amigos.

Da mesma maneira que as demais midias sociais e aplicativos de mensagens instantaneas, o
Snapchat requer alguns cuidados e orientacdes aos adolescentes, especialmente por ser uma rede
privada, que foge ao “radar” dos pais e educadores, e da aos usuarios uma ilusao de seguranca. Algu-

mas dicas importantes:

- Nao enviar fotos e gravar videos inadequados. Mesmo que o app avise que alguém fez print
screen (captura de tela) com uma foto divulgada, isso nao garante a seguranga com relacao ao
que sera feito com as imagens, que podem ser manipuladas e divulgadas em redes de porno-

grafia e pedofilia, por exemplo.

- Por inadequado, entende-se o contetido que exiba nudez, informacgdes confidenciais, lingua-
gem vulgar e/ou preconceituosa, calunias e difamacgdes, posses materiais, etc.

— Nao incluir pessoas desconhecidas na lista de transmissao de conteudos.

- Aos pais, recomenda-se verificar se o aplicativo esta adicionado no smartphone do filho g, caso
esteja, orientar a respeito dos riscos.

- Aos educadores, recomenda-se a realizacao de debates e aulas tematicas para alertar os estu-

dantes.

11. Educar para o mundo digital é educar para o mundo

E preciso ter em mente que a educacao para os patios virtuais é um processo a médio e longo
prazo, que integra a educacao dos jovens como um todo. Os valores, crencas e comportamentos que
orientam os jovens, nos varios momentos da vida, cos-
tumam se refletir no seu comportamento on-line.

No geral, quanto mais préximos e influentes .
os pais forem dos filhos, mais eficaz serd a
prevencao. E isso se atribui, também, aos

thf

educadores.
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11.1 Problemas éticos e analise de solucoes

E fundamental ensinar a criancas e adolescentes conceitos importantes e utilizar exemplos de
problemas éticos, ficticios ou nao, e conversar em conjunto sobre as solucdes. Essa ati-

vidade ajuda a expandir a consciéncia e o senso critico, e pode ser utili-
zada por pais e educadores. Os jovens precisam aprender a analisar \)\/

as consequéncias da informacao que publicam no ciberespaco e via
"~ . . /
messenger. Ou, saber as consequéncias de um insulto a um colega %
-

Cihan Terlan/Shutterstock

como por exemplo:

- Injuria: ofender a dignidade ou o decoro de alguém. A pena

é de um a seis meses ou multa. Aqui, na pratica, é qualquer
xingamento. Se for algo relacionado a cor, raga, etnia ou
condicdo de deficiéncia, o crime se agrava e o usudrio passa a

ser enquadrado nalei 10.741, de 2003, contra discriminagao. A

\
S
\

pena pode chegar a trés anos, além de multa.

- Falsaldentidade (art. 307 do Cédigo Penal): fazer um perfil fake para causar dano a imagem de
alguém, a pena é de trés meses a um ano de detencao.

11.2 Buscar uma intensa comunicacao intrafamiliar

; Acima de tudo, conhecer os filhos (seus desejos, expectativas, ob-
- . jetivos, esperancas etc) e fazer com que eles conhecam os adultos

') de sua familia. Os niveis adequados de comunica¢dao na familia nao

se constroem em situacdes de emergéncia; quando essa situagao

« se apresenta, ja devem estar consolidados. A comunicagdo cons-

\? tante é essencial para a convivéncia familiar e as boas relacdes
cotidianas.

11.3 Educar para a sensibilidade

E importante que os menores compreendam o direito dos outros, seus limites e os respeitem.
Na RSB-Escolas, busca-se desenvolver uma postura humana em nossos educandos, posto que nossas
unidades sdao confessionais, guiadas pelos valores de Jesus e pelo carisma de Dom Bosco e de Madre
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Mazzarello. O jovem esta no centro da educacao salesiana e, além da formacgdo académica e cientifi-
ca, que o prepare para o mundo do trabalho e para o ensino superior, nossos educadores contribuem
para fazer aflorar o que ha de mais positivo da esséncia humana de cada estudante, formando-o para
uma saudavel convivéncia social, numa intensa parceria entre escola e familia. .

11.4 Apresentar aos jovens o que diz a lei

- Invasao e roubo de arquivos: Lei Carolina Dieckmann (2012). In-
vadir dispositivo informatico alheio, conectado ou néo a rede
de computadores, mediante violacao indevida de mecanismo
de seguranca e com o fim de obter, adulterar ou destruir dados
ou informacgdes sem autorizacao expressa ou tacita do titular do

dispositivo ou instalar vulnerabilidades para obter vantagem ili-
cita. Pena: detencdo, de 3 meses a 1 ano, e multa.

11.5 Dicas para as escolas: como prevenir o cyberbullying

- Organizar a comunidade educativa pastoral contra o cyberbullying, criando grupos de educa-
dores responsdaveis por monitorar e realizar formagdes com os alunos a respeito.

— Contar, no corpo docente, com conhecedores do tema e realizar palestras e debates com es-
pecialistas, a fim de preparar os educadores para lidar com o tema.

- Trabalhar também na formacdo dos alu-

nos, seja por meio de palestras, aulas, ~
oficinas, projetos artisticos que estimu- ATENCAO

lem os bons valores e comportamentos. Faca aos outros o

- Producao e distribuicao de subsidios que gostaria que

(cartilhas, folhetos, revistas) com infor- fizessem a voceé.

macodes para professores, familias e
alunos acerca da correta gestao

das emoc¢des no espaco virtual,
privacidade e seguran¢a nas .
redes e cyberbullying. '
- Envolver todos os colaborado- ﬁ
res da escola na rede de pre-
vencao e combate ao cyber-
bullying.
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